Pazeidziamumy atskleidimo politika

1. Tikslas

»EGO Europe GmbH* (toliau — ,,Organizacija“) jsipareigoja priimti, vertinti ir spresti
kibernetinio saugumo pazeidZziamumuy, susijusiy su jos skaitmeniniy elementy
turinGiais gaminiais, pranesimus. Si politika apibidina misy koordinuotg
pazeidziamumy atskleidimo procesg ir padeda uZztikrinti atitiktj taikomiems
Reglamento (ES) 2024/2847 ("ES Kibernetinio atsparumo aktas" arba "CRA")

reikalavimams.

Esame jsipareigoje nuolat tobulinti savo gaminius, atsiZzvelgdami j kintancius rinkos

poreikius, spresdami kylancias grésmes ir prisitaikydami prie naujy ataky vektoriy.

2. Taikymo sritis

Galite pranesti apie galimg kibernetinio saugumo pazeidziamuma, aptiktg naudojant
Siuos gaminius:

o Programéles (APP) ir gaminius, kurie gali prisijungti prie programéliy

¢ Gaminius su diagnostikos sgsajomis ir su jais susijusius nuotoliniu badu

valdomus diagnostikos jrankius

3. Kaip pranesti apie pazeidziamuma

3.1 PraneSimo kanalas
PraSome nesiysti mums informacijos apie problema nesaugiais kanalais. Vietoj to,

praneSimai apie pazeidziamumus turéty biti teikiami mdsy el. pastu:
Saugumo kontaktas: psirt@egopowerplus.eu

Jei jusy pranesime yra iSnaudojimo kodas, prieigos duomenys, asmens duomenys ar
kita jautri informacija, praSome pirmiausia susisiekti su mumis, kad galétume

pasillyti tinkama saugy perdavimo buda.

Sj kontaktinj punktg stebi kvalifikuoti darbuotojai, o jis neapsiriboja automatizuotomis

priemonémis.



3.2 PranesSimo turinys
Pranesejai, kiek jmanoma, turéty pateikti Sig informacijg, kad baty galima efektyviai

prioritetizuoti:

Paveiktas gaminys ar programélé: tikslus pavadinimas ir versija, aparatinés
ar programineés jrangos versija (batina)

Pazeidziamumo aprasymas: iSsamus pazeidZiamumo ir jo galimo poveikio
apradymas

Atkarimo veiksmai: nuoseklios instrukcijos, jskaitant jrankius ir aplinkos
duomenis

Patvirtinantys jrodymai: ekrano nuotraukos, tinklo srauto jrasai, zurnalai
arba koncepcijos jrodymo (PoC) kodas

Sunkumo vertinimas: rekomenduojamas CVSS v3.1 arba v4.0 balas
Kontaktiné informacija: el. pastas ar kiti kontaktiniai duomenys tolesniam

bendravimui (batina)

3.3 Saugumo tyrimy gairés
Atlikdami saugumo tyrimus ar testavimg, praSome:

nesinaudoti, nekopijuoti, nekeisti ir netrinti kity vartotojy duomenuy;

nenaudoti socialinés inzinerijos, sukiavimo apsimetant (phishing), paslaugy
trikdymo atakuy, fiziniy ataky ar kity metody, galin€iy sutrikdyti mdsy gaminius,
paslaugas ar vartotojus;

apriboti testavima tiek, kiek pagrjstai bitina pazeidziamumui patvirtinti ir
dokumentuoti;

nutraukti testavimg ir nedelsiant mus informuoti, jei gaunate prieigg prie
asmens duomenuy, prisijungimo duomeny, konfidencialios informacijos ar
sistemy, nepatenkanciy j numatytg apimtj; ir

vieSai neatskleisti pazeidZziamumo, kol neturéjome pagrjstos galimybés jj istirti

ir pasalinti, laikantis taikomy teisés akty.

Si politika nesuteikia teisés atlikti neteiséty veiksmy arba veiksmy, virijangiy jums

suteiktus prieigos leidimus.

4. Pazeidziamumy valdymo procesas
Gaminiy saugumo incidenty reagavimo komanda (PSIRT), gavusi pranesSimag apie

pazeidziamuma, atliks pazeidziamumo ir rizikos vertinima. Patvirtinti pazeidziamumai

bus pasalinti ir atskleisti, palaikant reikalingg rySj su praneséju. Jei patvirtinama, kad

pazeidziamumas yra pirminiame (upstream) komponente, PSIRT informuos tiekéja.



Prie$ bet kokj vieSg atskleidimg abi Salys turéty susitarti dél:

e Atskleidimo datos
e Bet kokio vieSo pranesimo ar pareidkimo turinio

e Reikiamo moratoriumo laikotarpio vartotojams apsaugoti

5. Konfidencialumas
Organizacija saugos praneSimus apie pazeidziamumus konfidencialiai ir nesidalins

prane$éjo asmens duomenimis su treciosiomis Salimis be aiSkaus sutikimo, iSskyrus

atvejus, kai to reikalauja jstatymai.

Praneséjai taip pat gali likti anonimiski; ta¢iau anonimidkumas gali riboti

Organizacijos galimybes teikti tolesnj bendravima.

6. Padéka

{ Organizacija/ Asmuo }

7. Pasalinti ir atskleisti pazeidziamumai

Pazeidziamumo Poveikis Paveiktas Sunkum Rekomendacijos
ID/ (i) as

pazeidziamumas gaminys (-
iai)




